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La conformité numérique 

SÉGUR DU NUMÉRIQUE EN SANTÉ

Présentation du 25/11/2022
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1. La conformité numérique : pourquoi est-elle requise pour le secteur sanitaire ?

2. La conformité numérique des établissements de santé: Cadre réglementaire et feuille de route nationale

3. La conformité numérique dans mon établissement : comment faire ?

4. La conformité numérique dans mon établissement : sur qui m’appuyer en région PACA ?
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Le numérique omniprésent à proximité de l’usager

Un environnement numérique grandissant dans nos structures

● Un vaste écosystème numérique 
● Des moyens d’interactions numériques nécessaires
● Assurer la sécurité des parcours et les prises en charge patients
● Maintenir la confiance des patients dans le système de santé
● Maintenir la confiance des professionnels dans leurs outils
● Assurer la continuité des soins et des prises en charge

● Une évolution constante des risques concernant les données 
● Un enjeu collectif où la sécurité numérique est l’affaire de tous
● Favoriser la création d’un espace numérique de confiance

De nouveaux enjeux : la cybersécurité et la conformité numérique

Une fonction : gouverner la sécurité numérique de nos structures
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Un bref rappel des principes et 
obligations en matière de protection 
des données à caractère personnel 

collectées ou traitées dans le cadre de 
vos activités.

Conformité 
numérique
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Conformité numérique et gouvernance des données
Rappels des principes et obligations



Collecte de données
Le registre des 

traitements

Les bases légales d’un traitement de 
données à caractère personnel



Une mise en œuvre itérative et permanente de la conformité numérique

• Actions de 
mise en 
conformité

• Preuves de 
la conformité 
à la loi 

• Traitements 
de données 
à caractère 
personnel

• Législation 
informatique 
et libertés

Former
 &

 Sensibiliser

Recenser 
&

 Evaluer

Hiérarchiser 
& 

Planifier

Documenter
 & 

Matérialiser



Collecte de données
Recommandations

Les bonnes pratiques à mettre en œuvre :

▪ Inscrire les traitements au registre obligatoire et vérifier leur légalité

▪ Limiter les collectes au strict nécessaire (finalité de la collecte de données?)

▪ Informer les répondants (mention légale à faire figurer dans tous les supports de collecte)

▪ Ne pas réutiliser les données collectées pour un autre usage (détournement)

▪ Ne pas diffuser les données à des tiers non déclarés dans le traitement initial (y 

compris en interne)

▪ Supprimer ou archiver les données personnelles non utiles (durée conservation)

▪ Attention aux zones de commentaires libres dans les outils 

▪ Vigilance au sujet des demandes de droit d’accès (délai de réponse légal contraignant)

▪ Organiser la protection des données avec mes sous-traitants ou prestataires



Collecte de données

Conformité de votre
    site institutionnel

Source et infographie 
: www.sarbacane.com

https://www.sarbacane.com/


Collecte de données 
depuis votre site
Le cas des cookies et

 traceurs de navigation

En dehors des cookies techniques, le 
nécessaire recueil d’un consentement :

� Révocable
� Univoque
� Libre
� Eclairé
� Spécifique



Focus sur l’analyse d’impact sur la 
protection des données (AIPD) ou pour les 

anglo-saxons le Privacy Impact 
Assessment (PIA)

Analyse d’impact 
obligatoire :

de quoi s’agit il ?
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L’analyse d’Impact définie par la CNIL

Une analyse d’impact sur la protection des données est 
une étude qui doit être menée lorsqu'un traitement de 

données personnelles est susceptible d'engendrer 
un risque élevé pour les droits et libertés des 

personnes concernées.



L’analyse préalable d’impacts requise par la réglementation
Les implications dans le secteur de la santé et du médico-social

L’analyse d’impact 
relative à la protection 

des données (Art. 35)

|
La prescription pour 

les traitements les plus 
risqués

Sécurité SI

ETUDE D’IMPACT OBLIGATOIRE si le traitement de données figure sur la liste des PIA obligatoires ou si il 
rempli deux critères ci dessous

Evaluation, Scoring (y compris 
profilage)

Données sensibles ou hautement 
personnelles (santé, 
géolocalisation …)

Personnes vulnérables (patients, 
personnes âgées, enfants …)

Décision automatique avec effet 
légal

Collecte à large échelle Usage innovant (utilisation d’une 
nouvelle technologie)

Surveillance systématique Croisement de données Exclusion du bénéfice d’un droit 
ou d’un contrat

DPO  RSSI



Règlementation de protection des données
Les implications dans le secteur sanitaire

L’analyse d’impact 
relative à la 

protection des 
données (Art. 35)

|
Une prescription 
pour la majorité 

des traitements de 
données de santé

Sécurité SI



Analyse d’impact obligatoire : quelle méthodologie ?



Analyse d’impact obligatoire : 
PHASE 2 : l’évaluation du respect du droit?
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Analyse d’impact obligatoire : 
Phase 3 : l’évaluation des risques ?
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Impacts sur :

✔ La disponibilité 
de la donnée ;

✔ L’intégrité de la 
donnée ;

✔ Confidentialité 
de la donnée



Analyse d’impact obligatoire : 
Les outils disponibles ?
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PIA : Outil gratuit de la CNIL utilisable librement pour vos études d’impacts



Outil CNIL PIA : les grandes étapes



La conformité 
numérique dans mon 

établissement : 
sur qui m’appuyer en 

région PACA ?
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Le centre régional PACA de ressources en cybersécurité et conformité numérique : CAPSI

Conformité numérique et cybersécurité : quels appuis et outils en PACA ?
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Une cellule d’appui à la 
protection des systèmes 

d’information portée par le 
GRADeS PACA et créée à 

l’initiative de l’ARS PACA et 
des communautés 

régionales



Le centre régional PACA de ressources en cybersécurité et conformité numérique : CAPSI

Conformité numérique et cybersécurité : quels appuis et outils en PACA ?
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Une cellule d’appui à la 
protection des systèmes 

d’information portée par le 
GRADeS PACA et créée à 

l’initiative de l’ARS PACA et 
des communautés 

régionales
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Vos Interlocuteurs CPAM/ARS/GRADES pour le Ségur numérique en santé en Région 
PACA

Une seule adresse pour vous accompagner : pilotage@segur-numerique-paca.fr

• Pour toute question générale relative au pilotage du Ségur du numérique en santé (gouvernance, feuille de route, 
planning,…)

• Pour l’ expertise Technique e-santé et l’accompagnent des professionnels de santé dans la transition numérique

• Pour les demandes d’habilitation au SI Pilotage, la montée en charge de l’alimentation des DMP, la sensibilisation 
du personnel au sein des établissements

mailto:pilotage@segur-numerique-paca.fr
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Merci pour votre attention !


